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ABSTRAK

Sistem informasi akuntansi telah banyak digunakan di berbagai organisasi atau institusi,
baik swasta maupun pemerintah. Mengingat bahwa data perbankan adalah data yang
sangat sensitif karena berkaitan dengan data keuangan, yang tentu saja sangat memerlukan
dukungan dari sistem keamanan data yang terpercaya. Kerentanan sistem informasi dapat
mengakibatkan peretasan data oleh pihak-pihak yang tidak bertanggung jawab. Penelitian
kualitatif ini bertujuan untuk memeriksa dan menganalisis audit sistem informasi berbasis
teknologi atau Tl di BUMN Indonesia, dalam hal ini Bank Syariah Indonesia, yang
didasarkan pada Manajemen Risiko dengan kerangka kerja Control Objectives for
Information and Related Technologies (COBIT)1,2,3. Kerangka kerja COBIT telah
dipercaya sebagai kerangka kerja yang dapat diandalkan untuk menilai tata kelola TI dalam
suatu organisasi. Hasil penelitian ini menemukan bahwa Bank BSI telah mengelola risiko
dengan baik dalam sistem berbasis TI-nya.

Kata Kunci : Kata_kunci: Audit, TI, COBIT, BUMN, BSI

LATAR BELAKANG

Perkembangan teknologi internet mampu menjadi penghubung komunikasi antar individu,
individu dengan kelompok maupun kelompok dengan kelompok dengan sangat mudah dan
cepat. Kemudahan komunikasi tersebut dapat dilakukan kapan dan dimanapun selama
tersedia jaringan internet. Di era digitalisasi ini, hampir seluruh aktivitas sehari-hari selalu
menggunakan internet. Termasuk aktivitas di dalam lembaga keuangan seperti BSI. Audit
sistem informasi merupakan suatu metode penilaian atau penilaian terhadap sistem
informasi untuk memastikan bahwa fungsi tata kelola dan manajemen sistem informasi
telah dilaksanakan dengan baik (Muthmainnah et al. 2021).

Mengendalikan dan mengamankan teknologi informasi (TI) dalam suatu organisasi
dulunya dianggap sebagai hal yang menyenangkan, namun saat ini taruhannya jauh lebih
tinggi. Dengan diberlakukannya Sarbanes—Oxley (SOX) di Amerika Serikat dan undang-
undang lainnya di seluruh dunia, tata kelola T1 yang efektif telah menjadi undang-undang
bagi banyak perusahaan (Hardy 2006).
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Dalam mencapai visi organisasi, penggunaan Tl dalam organisasi harus selalu dipantau
agar pelayanan yang diberikan kepada pengguna dapat maksimal, antara lain dengan
melakukan proses audit untuk mengetahui tingkat kematangan TI sehingga manajemen TI
dapat menemukan solusi dari proses tersebut. yang dianggap kurang optimal.

Di era serba digital seperti saat ini tentu saja memerlukan teknik audit berbasis sistem
informasi. Penggunaan teknik audit berdasarkan sistem informasi telah merevolusi audit
dengan memungkinkan analisis data yang lebih luas dan pemahaman yang lebih baik
tentang masalah dalam data. Audit TI memainkan peran penting dalam mengevaluasi
kemampuan organisasi untuk melindungi aset informasinya dan memastikan efisiensi
operasional dalam mencapai tujuannya.

Pentingnya audit TI terletak pada kemampuan mereka untuk mengatasi ancaman dan
gangguan Tl (Muhazzab Alief Faizal et al. 2023) yang berdampak pada setiap industri,
termasuk pelanggaran data, ancaman eksternal, dan masalah operasional. Audit ini
berfokus pada evaluasi kemampuan sistem untuk melindungi aset informasi, menjaga
integritas data, beroperasi secara efektif, dan mematuhi peraturan dan standar. Sejarah
audit TI telah mengalami perubahan yang cepat karena kemajuan teknologi dan
penggabungan teknologi ke dalam operasi bisnis. Audit sistem informasi sangat penting
bagi organisasi untuk memastikan keamanan, integritas, dan efisiensi sistem TI dan
memastikan tata kelola yang efektif dalam lanskap yang semakin digital (Irwan Dermawan
et al. 2023).

LANDASAN TEORI

Kerangka kerja COBIT 5 atau juga dikenal dengan COBIT 2019 menjelaskan praktik
terbaik untuk tata kelola dan manajemen TI yang efektif. COBIT 2019 didasarkan pada
lima prinsip utama tata kelola dan manajemen TI. Prinsip-prinsip ini membantu organisasi
membangun kerangka tata kelola dan manajemen yang efektif yang melindungi investasi
pemangku kepentingan dan menghasilkan sistem informasi terbaik.

Seperti diketahui domain APO dalam COBIT adalah sebagai berikut:

APOQO1  Manage The IT Management Framework
APO02 Manage Strategy

APO03  Manage Enterprise Architecture
APO04  Manage Innovation

APO05 Manage Portfolio

APO06  Manage Budget and Coats
APOO7  Manage Human Resources
APO08  Manage Relationships

APOQ09  Manage Service Agreements
APO10 Manage Suppliers

APO11  Manage Quality

APO12 Manage Risk

APO13  Manage Security

Penelitian ini fokus pada proses di APO 12 mengingat tujuan dari penelitian untuk
menganalisa managemen risiko pada TI di BSI serta keterbatasan waktu dalam penelitian.
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HASIL PENELITIAN

Salah satu ukuran keberhasilan suatu bank dalam menjalankan usahanya secara profesional
adalah dari kepuasan nasabah-nasabahnya atas penggunaan layanan bank tersebut .
kemampuan perusahaan untuk memberikan layanan yang berkualitas tinggi akan
memperkuat citra perusahaan, mempertahankan konsumen untuk terus menggunakan
layanan perusahaan tersebut serta mampu untuk menarik calon nasabah baru. Semakin baik
kualitas pelayanan suatu bank, baik dari sisi transaksi yang ditawarkan oleh bank maupun
kegiatan keuangan lainnya, maka semakin cepat para nasabah akan memprioritaskan
produk yang disediakan bank tersebut.

Penggunaan BSI Mobile kini semakin tinggi. Umumnya nasabah BSI kebanyakan
menggunakan BSI Mobile sebagai jenis mbanking yang dapat mempermudah transaksi
perbankan mereka. Namun, beberapa waktu lalu sempat terjadi permasalahan pada layanan
BSI Mobile yang penyebabnya belum bisa dipastikan. Maka dari itu berdasarkan data yang
didapatkan oleh peneliti dengan jumlah 30 Responden berikut seberapa banyak kuantitas
masyarakat terhadap penggunaan Mobile banking Bank Syariah Indonesia. Tentu saja hal
tersebut menuai perhatian tidak hanya bagi nasabah namun juga pihak terkait dan
pemerhati dan juga peneliti. Seperti data yang diperoleh dari kajian pada tabel 1 berikut ini.
Table 1 menunjukkan dari 30 responden yang dijadikan objek penelitian sebanyak 60%
adalah nasabah BSI dan sebagian besar memiliki mobile banking BSI. Pada kejadian yang
menimpa sistem informasi pada bank BSI dapat diketahui sebagian besar dari pengguna
merasa kecewa walaupun sepertiganya bersikap netral.

Tabel 1. Hasil Pra-Penelitian

Presentase
No Pertanyaan
Y Ya Tidak
Nasabah BSI 60% 20%
Pengguna BSI Mobile 73,3% 26,7%
Merasa kecewa atas masalah yang terjadi 70% 3,3%

pada layanan BSI Mobile (26,7% netral)

Penelitian ini mengambil kasus yang terjadi pada salah satu bank BUMN yang ada di
Indonesia yaitu Bank Syariah Indonesia (BSI). Banyak berita dan isu terkait gangguan yang
terjadi pada layanan BSI Mobile, namun dari pihak PT. Bank Syariah Indonesia sendiri tidak
mengeluarkan pernyataan sebenarnya tentang apa yang menyebabkan gangguan pada
sistemnya tersebut. Dari pihak bank BSI hanya mengeluarkan informasi bahwa BSI telah
melakukan maintance sistem dan nasabah diharapkan agar tetap menjaga kerahasiaan pin
maupun password. Informasi dan himbauan ini diterbitkan secara resmi melalui akun
instagram dan twitter bank BSI pada tanggal 13 Mei 2023.

Terjadinya permasalahan ini juga berdampak pada aktivitas nasabah di bidang perbankan.
Dilansir dari beberapa berita pada artikel dikatakan bahwa salah satu nasabah bank BSI yang
merupakan rektor Institut Teknologi dan Bisnis Ahmad Dahlan Mukhaer Pakkana
menyatakan, perguruan tingginya terkena dampak yang luar biasa. Arus kas terhenti selama
tiga hari.
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Terkait kerugian yang ditimbulkan, kalkulasi sederhananya dengan dosen dan karyawan
jumlahnya 500 orang dan tentu wajib payrolinya di BSI. Bisa dibayangkan berapa jumlah
pihak yang terimbas dari kejadian ini. Selain itu, permasalahan ini juga berdampak pada
perekonomian di daerah Aceh. Dikarenakan masyarakat Aceh sangat bertumpu pada layanan
perbankan syariah dalam kegiatan ekonomi sehari-harinya maka secara otomatis gangguan
yang terjadi turut mengganggu kegiatan mereka.

Dilansir melalui laman Kumparan Bisnis bahwa pengusaha SPBU di aceh tidak dapat
mentransfer pembelian BBM, hal ini dikarenakan layanan transaksi pada Bank Syariah
Indonesia (BSI) yang bermasalah. Ketua Himpunan Wiraswasta Nasional Minyak dan Gas
(Hiswana Migas) Aceh, Nahrawi Noerdin mengaku kecewa akibat erornya layanan BSI
tersebut, lantaran pihaknya tidak bisa melakukan penebusan pembelian BBM dan LPG ke
Pertamina melalui BSI. "Kalau BSI error sistemnya seperti ini, bisa kosong bahan bakar
minyak di seluruh SPBU di Aceh, karena kita tidak bisa menarik dan mentransfer uang
penebusan BBM di Pertamina melalui BSI," ujarnya. Selain itu gangguan layanan perbankan
tersebut, telah menyebabkan ratusan ribu masyarakat Aceh tidak bisa melakukan transaksi
ekonomi melalui perbankan.

Peretasan data yang terjadi pada BSI diklaim oleh suatu kelompok peretas yang dikenal
dengan nama Lock Bit 3.0 yang menyatakan bahwa mereka adalah pelaku di balik serangan
tersebut. Kelompok itu mengancam akan merilis data pribadi 1,5 TB yang mencakup
informasi nasabah dan karyawan BSI jika tuntutan mereka tidak dipenuhi. Hal ini tentunya
menciptakan kepanikan nasabah dan mendesak pihak manajemen BSI agar segera mengatasi
masalah ini.

Pakar forensik digital dari Vaksincom Alfons Tanujaya pun mengakui adanya rumor
serangan Ransomware terhadap BSI. Ransomware merupakan jenis serangan malware atau
program jahat yang menuntut uang tebusan dan disertai dengan ancaman akan
mempublikasikan data pribadi korban. Langkah yang dapat dilakukan untuk mencegah hal
tersebut terjadi adalah dengan memiliki contingency plan, seperti menggunakan vaksin
protect, backup data secara teratur, membatasi akses remote, dan menambahkan sistem one
time password (OTP).

Namun, walaupun terdapat permasalahan pada BSI Mobile, dilansir pada CNN Indonesia,
bahwa di tengah erornya layanan, saham BSI justru naik dalam sepekan terakhir. Mengutip
RTI Infokom, saham BSI atau BRIS naik 3,13%ke level 1.810 pada penutupan pasar saham
pada hari Jumat tanggal 12 Mei 2023. Dalam hal ini rincian naik turunnya saham BRIS
dibuka pada posisi 1.760 dan bergerak pada rentang 1.760-1.810. frekuensi perdanagan
saham BRIS tercatat sebanyak 8.864 kali. Volume saham yang ditransaksikan yakni sebesar
49,50 juta lembar senilai Rp. 89 Miliar. Dalam sepekan, harga saham BRIS naik 3,43%.
Pada hari senin tanggal 8 Mei 2023, saham BRIS naik ke level 1.755. kemudian turun ke
1.750 pada hari selasa tanggal 09 Mei 2023. Kemudian naik lagi ke level 1.795 pada hari
Rabu tanggal 10 Mei 2023 dan kembali turun ke 1.755 pada hari kamis tanggal 11 Mei 2023.
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Akan tetapi, dibalik permasalahan itu, bank BSI berhasil memulihkan sistem pada BSI
Mobile sehingga dapat digunakan kembali oleh para nasabah bank BSI. Dilansir dari laman
UIN Suska Riau, menurut Direktur Utama BSI Hery Gunardi mengatakan proses normalisasi
layanan BSI telah dilakukan oleh perseroan dengan baik, dengan prioritas utama untuk
meyakinkan dana dan data nasabah tetap aman. Pada hari minggu tanggal 07 Mei 2023, kata
Hery, BSI melakukan peningkatan kapasitas agar core banking dan critical channel bisa
kembali dipulihkan dengan cepat, stabil sehingga layanan kepada nasabah dapat sepenuhnya
normal. Terkait saham, pulihnya BSI Mobile ke kondisi semula juga membuat saham BSI
loncat 3%.

Dilansir melalui laman CNBC Indonesia Pemulihan cepat ini direspon positif oleh pasar,
yang membuat saham BRIS naik pada Jumat kemarin. Tercatat sasham BRIS lompat lebih
dari 3% ke Rp 1.810, investor asing juga melakukan pembelian bersih Rp 35,7 miliar di
pasar reguler. Dalam seminggu gangguan yang terjadi tidak berpengaruh terhadap kinerja
BRIS. Sepanjang pekan ini BRIS tercatat menguat 3,34%, dengan investor asing melakukan
pembelian bersih sebesar Rp 139,3 miliar. Dengan hasil tersebut, pergerakan saham BSI pun
terbilang impresif sepanjang tahun ini. Artinya, pasar yakin BRIS mampu terus
menunjukkan Kinerja yang baik. Tercatat sepanjang tahun ini saham BRIS sudah melesat
lebih dari 40%. Pelemahan 25% pada 2022 pun sudah sukses dibalikkan. Investor asing juga
getol memburu saham BRIS, dengan aksi beli bersih sebesar RP 1,2 triliun sepanjang tahun
ini.

Olah Data Interview

Audit TI menjadi bagian integral dari fungsi audit karena mendukung penilaian auditor atas
kualitas informasi yang diproses oleh sistem komputer. COBIT merupakan framework untuk
menilai praktik manajemen teknologi informasi yang dikeluarkan oleh IT Governance
Institute (ITGI). COBIT bertujuan untuk menyediakan kebijakan yang jelas dan good
practice untuk tata kelola TI, serta membantu manajemen senior dalam memahami dan
mengelola risiko-risiko yang berhubungan dengan TI.

Wawancara bertujuan guna menilai sejauh mana kesesuaian perencanaan manajemen dengan
domain APO12 (align, plan, organize; risk) pada COBIT 5 framework serta mengukur
tingkat kapabilitas perencanaan manajemen Tl di BSI berdasarkan COBIT 5 framework.
Selanjutnya, persentase yang diperoleh dimasukkan ke dalam kategori penilaian Process
Assessment Model (PAM) (Sujana et al. 2020); (Supriady et al 2023) dengan kategori
rentang aktivitas berikut ini:

N = Not Achieve : jika tingkat yang dicapai kurang dari 15%.

P = Partial Achieve : jika tingkat yang dicapai antara 15% hingga 50%.

L = Large Achieve : jika tingkat yang dicapai antara 50% hingga 85%.

F = Fully Achieve : jika tingkat yang dicapai lebih dari 85%.

Berdasarkan hasil wawancara yang telah dilakukan pada level managemen pada bulan Juli
2024 menunjukan tingkat kapabilitas domain APO12 berada pada level fully achieved yang
berarti seluruh komponen domain terpenuhi. Hal tersebut diperoleh dari pengolahan data
hasil wawancara dengan menghitung persentase jawaban yang diperoleh dengan rumus
berikut:
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P = f/n x 100%

P : Persentase

f : Jumlah komponen yang terpenuhi

n : Jumlah komponen dalam tiap domain

Tabel pada lampiran menunjukan seluruh komponen dalam tiap domain terpenuhi, yang
mana setiap domain bernilai 1 apabila jawabannya “Ya” dan bernilai 0 apabila jawabannya
“Tidak”. Maka dapat dihitung sebagai berikut:

P = 6/6 x 100%
= 100%
Berdasarkan perhitungan tersebut, dapat disimpulkan bahwa proses APO12 berada pada
level persentase pencapaian 100 % .

PEMBAHASAN

Berdasarkan hasil penilaian tingkat pengelolaan risiko pada Bank BSI sudah tergolong baik.
Kejadian yang menimpa bank BSI ini hanyalah salah satu akibat dari semakin canggihnya
penyusup dalam sistem berbasis teknologi informasi (Qadriah et al, 2023). Bagaimana
hacker bisa dengan leluasa meretas suatu sistem informasi dengan mencari titik kelemahan
yang bisa ditembus. Tidak hanya meninmpa bank BSI namun bila melihat kejadian yang
baru saja menimpa Microsoft di Australia yang juga terserang hacker sehingga menyebabkan
penerbangan di Australia terhenti®. Hal ini menunjukkan tidak hanya di negara berkembang
seperti di Indonesia yang mengalami serangan hacker pada sistem informasinya. Negara
maju seperti Australia pun juga mengalami serangan yang sangat parah pada sistem
Microsoft nya sehingga banyak kegiatan penerbangan yang terpaksa dihentikan.

KESIMPULAN DAN SARAN

Peristiwa yang banyak menimpa sistem berbasis teknologi di era yang serba digital ini bisa
terjadi dimanapun dan menimpa siapapun. Hal yang sebaiknya dilakukan oleh pelaku bisnis
dan orang pribadi sudah seharusnya melakukan usaha untuk menghindari terjadinya
peretasan pada data perusahaan dan pribadinya. Hal yang dapat dilakukan oleh instansi dan
kita sebagai individu pengguna sistem berbasis teknologi antara lain untuk menghindari
penggunaan aplikasi yang tidak original karena rentan disusup oleh peretas karena bebas
tersedia secara online maka hacker pun akan dapat dengan mudah meretasnya.

Audit sistem informasi harus terus dijalankan dan ditingkatkan untuk menghindari
kelengahan yang dapat membuka celah bagi hacker untuk membobol sistem informasi. Audit
berkelanjutan terus menerus dipertahankan dan ditingkatkan. Bagian IT untuk terus
memperbaiki dan meningkatkan keamanan sistem informasinya dengan pelatihan-pelatihan
dan kajian-kajian yang harus dilakukan secara intensif. Keamanan bertingkat dan berlapis
harus selalu ditingkatkan. Penggantian password skala berkala oleh pengguna pribadi
maupun pihak internal bank harus meningkatkan kehati-hatiannya dengan lebih tanggap pada
kejadian yang menimpa nasabah maupun isu-isu terkini terkait sistem informasi teknologi.
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