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Abstract- The advancement of information technology has increased the use of websites in the education sector, including at the
elementary school level, which indirectly raises cybersecurity risks. Vulnerabilities such as Cross-Site Scripting (XSS) and brute force
attacks may lead to data leakage, unauthorized access, and system manipulation. This study aims to assess the security level of an
elementary school website by identifying existing vulnerabilities and analyzing their impacts. The method used is penetration testing
with a black box approach based on the OWASP Top 10, catried out through the stages of reconnaissance, vulnerability assessment,
exploitation, and post-exploitation. The testing process employed tools such as Burp Suite and Hydra. The results show that the system
is vulnerable to XSS attacks, both reflected and stored, due to inadequate input validation and sanitization. In addition, the system has
weaknesses in its authentication mechanism, making it vulnerable to brute force attacks due to the absence of secutity features such
as rate limiting and account lockont. These vulnerabilities may lead to session hijacking, account enumeration, and unauthorized system access.
The contribution of this study is to extend web security research in the educational context to elementary school websites, which
have been relatively less discussed in previous studies, and to show that the combination of XSS and brute force vulnerabilities in
small-scale websites can create potential layered attack risks when input validation and authentication mechanisms are inadequate.
Based on these findings, it can be concluded that the website security level remains suboptimal and requires improvements in input
validation, authentication mechanisms, and the implementation of additional security controls to strengthen system resilience.
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Abstrak- Perkembangan teknologi informasi telah mendorong peningkatan penggunaan website dalam sektor pendidikan,
termasuk pada tingkat sekolah dasar, yang secara tidak langsung juga meningkatkan risiko keamanan siber. Kerentanan seperti Cross-
Site Scripting (XSS) dan serangan brute force berpotensi menyebabkan kebocoran data, akses tidak sah, serta manipulasi sistem.
Penelitian ini bertujuan untuk menilai tingkat keamanan sebuah website sekolah dasar dengan mengidentifikasi kerentanan yang
ada serta menganalisis dampaknya. Metode yang digunakan adalah penetration testing dengan pendekatan black box yang mengacu pada
OWASP Top 10, melalui tahapan reconnaissance, vulnerability assessment, exploitation, dan post-exploitation. Proses pengujian dilakukan
menggunakan 7o/s seperti Burp Suite dan Hydra. Hasil penelitian menunjukkan bahwa sistem rentan terhadap serangan XS, baik
reflected maupun stored, yang disebabkan oleh kurangnya validasi dan sanitasi input. Selain itu, sistem juga memiliki kelemahan pada
mekanisme autentikasi sehingga rentan terhadap serangan brute force akibat tidak adanya fitur keamanan seperti rate limiting dan account
lockont. Kerentanan tersebut dapat menyebabkan session hijacking, account enumeration, serta akses tidak sah ke dalam sistem. Kontribusi
penelitian ini adalah memperluas kajian keamanan website pendidikan ke konteks sekolah dasar yang masih relatif jarang dibahas
pada penelitian terdahulu, serta menunjukkan bahwa kombinasi kerentanan XSS dan brute force pada website berskala kecil dapat
membentuk potensi risiko serangan berlapis apabila tidak didukung validasi input dan mekanisme autentikasi yang memadai.
Berdasarkan hasil tersebut, dapat disimpulkan bahwa tingkat keamanan website masih belum optimal dan memerlukan peningkatan
pada validasi input, penguatan mekanisme autentikasi, serta penerapan kontrol keamanan tambahan untuk meningkatkan ketahanan
sistem.

Kata Kunci: Keamanan Website, Penetration Testing, Cross Site Scripting, Brute Force, Website Sekolah Dasar

1. Pendahuluan

Pemanfaatan website dalam  berbagai sektor, pesatnya perkembangan teknologi informasi. Website
khususnya pendidikan, semakin meningkat seiring dengan ~ kini tidak hanya digunakan sebagai sarana penyampaian
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informasi, tetapi juga berperan dalam pengelolaan data
pengguna. Di sisi lain, intensitas penggunaan tersebut
turut diikuti oleh meningkatnya risiko keamanan siber
yang memanfaatkan celah pada sistem. Serangan seperti
Cross-Site Scripting (XSS) dan brute force menjadi ancaman
yang signifikan karena berpotensi menimbulkan
kebocoran data, manipulasi sistem, serta akses tidak sah
ke dalam sistem [1]. Ancaman ini juga berkaitan dengan
meningkatnya praktik cybercrime [2], serta meningkatnya
berbagai bentuk ¢yber attack pada sistem berbasis web [3].

Penelitian ~ sebelumnya  menunjukkan ~ bahwa
kerentanan keamanan web umumnya disebabkan oleh
lemahnya pengolahan input pengguna. Studi oleh [4]
menemukan bahwa seluruh plugin WordPress yang diuji
memiliki kerentanan XSS, dengan dominasi stored XSS
sebesar 92,5%, yang menunjukkan rendahnya penerapan
validasi, sanitasi, dan encoding input pada sistem. Selain itu,
penelitian lain yang dilakukan oleh [5] menunjukkan
bahwa meskipun tidak semua eksploitasi berhasil
mendapatkan akses langsung, kerentanan seperti reflected
XSS tetap dapat dimanfaatkan untuk serangan lanjutan
seperti  phishing dan pencurian data. Temuan ini
menunjukkan bahwa kerentanan tidak selalu bergantung
pada keberhasilan eksploitasi penuh, tetapi juga pada
potensi dampak yang ditimbulkan.

Meskipun berbagai penelitian telah  dilakukan,
terdapat keterbatasan pada konteks objek penelitian yang
sebagian besar berfokus pada sistem berskala besar
seperti website kampus, CMS WordPress, atau sistem
informasi akademik. Penelitian-penelitian  tersebut
umumnya dilakukan pada sistem dengan struktur
keamanan yang relatif lebih kompleks dan pengelolaan
yang lebih baik. Hal ini menimbulkan kesenjangan (gap)
penelitian, yaitu belum banyaknya kajian yang secara
spesifik mengevaluasi keamanan website pada lingkungan
pendidikan dasar, seperti sekolah dasar, yang umumnya
memiliki  keterbatasan dalam  penerapan  kontrol
keamanan, sumber daya, serta minimnya evaluasi
keamanan secara berkala.

Berbeda dengan penelitian  sebelumnya  yang
membahas website SMA menggunakan OWASP [06],
website SMP dengan pengujian rate limiting [7], aplikasi
pendidikan berbasis WordPress terhadap SQL Injection [8]
serta plugin WordPress terhadap XSS [4], penelitian ini
berfokus pada website sekolah dasar yang belum banyak
dibahas dalam kajian keamanan website pendidikan.
Website sekolah dasar dipilih karena meskipun memiliki
kompleksitas rendah, sistem ini tetap memiliki titik input
pengguna dan mekanisme autentikasi yang berpotensi
menjadi celah keamanan. Kebaruan penelitian ini tetletak
pada perluasan konteks kajian keamanan website
pendidikan ke tingkat sckolah dasar serta analisis
kombinasi kerentanan XS5 dan brute force sebagai potensi
risiko keamanan berlapis pada website berskala kecil.
Untuk menjawab kesenjangan tersebut, penelitian ini
menggunakan pendekatan penetration  ftesting berbasis
OWASP Top 10 dengan teknik black box.

Selain itu, penelitian ini tidak hanya mengidentifikasi
kerentanan, tetapi juga menganalisis keterkaitan antar
kerentanan seperti XSS dan brute force yang berpotensi

membentuk  serangan  berlapis  (multi-stage  attack).
Pendekatan sistem juga perlu mempertimbangkan aspek
user-centered 9], serta pentingnya efisiensi dan pengelolaan
sistem T yang baik untuk mengurangi risiko kesalahan
konfigurasi dan kelemahan sistem [10].

Penelitian  ini difokuskan pada pengungkapan
kerentanan keamanan pada website sekolah dasar,
khususnya yang berkaitan dengan serangan XSS dan brute
force, sekaligus menilai dampak yang ditimbulkan terhadap
kinerja dan keamanan sistem. Hasil penelitian diharapkan
dapat memberikan rekomendasi perbaikan serta
meningkatkan kesadaran akan pentingnya keamanan
sistem, terutama pada website dengan skala kecil yang
selama ini kurang mendapat perhatian.

2. Landasan Teori

A. Penelitian Terdahulu

Beberapa penelitian sebelumnya telah membahas
pengujian keamanan website pendidikan menggunakan
OWASP dan penetration testing. [6] menganalisis
kerentanan  website SMA  Negeri 2 Amlapura
menggunakan OWASP Risk Rating dan menemukan
adanya kategori risiko High, Medium, dan Low yang
dapat membantu pengelola sistem menentukan prioritas
mitigasi keamanan.

[7] melakukan pengujian pada website SMP Negeri 3
Semarapura dengan fokus pada raze limiting dan XSS
menggunakan  OWASP  ZAP. Penelitian tersebut
menunjukkan pentingnya pengujian terhadap halaman
login dan input pengguna untuk mengetahui ada tidaknya
pembatasan akses berulang serta potensi eksekusi payload
berbahaya.

[11] meneliti keamanan website SMA Greenschool
menggunakan metode OWASP dengan pengujian XSS.
Penelitian tersebut menjelaskan bahwa XSS dapat
digunakan untuk menyisipkan skrip berbahaya yang
berpotensi mencuri data penting atau mengganggu
keamanan pengguna apabila validasi input tidak
diterapkan dengan baik.

Pada sisi autentikasi, [12] melakukan pengujian brute
force pada web server sistem informasi akademik
menggunakan penetration testing. Hasil penelitian
menunjukkan  bahwa kelemahan autentikasi dapat
dimanfaatkan untuk memperoleh username dan
password, sehingga sistem berpotensi diambil alih oleh
penyusup.

[4] menganalisis keamanan plugin  WordPress
terhadap XSS dan menemukan bahwa lemahnya validasi,
sanitasi, dan encoding input menjadi penyebab utama
kerentanan XSS. [5] melakukan penetration testing pada
sistem informasi website kampus dengan pengujian XSS
dan brute force, serta menunjukkan bahwa XSS tetap
berpotensi dimanfaatkan untuk phishing atau pencurian
data meskipun akses langsung ke sistem tidak berhasil
diperoleh.

Berdasarkan penelitian terdahulu tersebut, dapat
disimpulkan bahwa pengujian keamanan website
pendidikan telah banyak dilakukan. Namun, sebagian
besar penelitian masih berfokus pada sistem pendidikan

Vol.17 no.1 | Juni 2026
EXPLORE: ISSN: 2087-2062, Online ISSN: 2686-181X / DOT: http://dx.doi.org/10.36448 /jsit.v17i1.4871

This work is licensed under a Creative Commons Attribution 4.0 International License


http://creativecommons.org/licenses/by/4.0/

tingkat menengah, perguruan tinggi, CMS, atau platform
tertentu, sedangkan kajian yang secara khusus membahas
keamanan website sekolah dasar masih relatif terbatas.
Padahal, website sekolah dasar juga memiliki urgensi
untuk diuji karena berperan sebagai media informasi
publik dan berpotensi memuat data pengguna yang petlu
dilindungi. Penelitian ini memberikan kontribusi dengan
menganalisis ~ keamanan  website  sekolah  dasar
menggunakan pendekatan black box penetration testing serta
menguji dua kerentanan utama, yaitu XSS dan brute force.
Selain mengidentifikasi celah keamanan, penelitian ini
juga membahas potensi dampak lanjutan seperti session
hijacking, account ennmeration, dan akses tidak sah. Dengan
demikian, penelitian ini diharapkan dapat memperkaya
kajian keamanan website pada sektor pendidikan dasar
sekaligus menjadi masukan praktis bagi pengelola website
sekolah dalam meningkatkan validasi input, pengamanan
autentikasi, dan mitigasi risiko serangan siber.

B. Keamanan Website

Keamanan website merupakan aspek penting dalam
sistem berbasis web yang bertujuan untuk melindungi
data dan informasi dari akses tidak sah, penyalahgunaan,
serta berbagai ancaman siber. Pesatnya perkembangan
teknologi informasi mendorong penggunaan website
tidak hanya sebagai media informasi, tetapi juga sebagai
sarana pengolahan dan penyimpanan data, yang turut
meningkatkan risiko terhadap ancaman keamanan [06].

Kerentanan pada website umumnya disebabkan oleh
kelemahan dalam proses pengembangan sistem, seperti
kesalahan penulisan kode program (coding error) dan
kesalahan konfigurasi (misconfiguration). Kondisi ini dapat
dimanfaatkan oleh pihak tidak bertanggung jawab untuk
mengeksploitasi celah keamanan dan memperoleh akses
ke dalam sistem [6]. Selain itu, dalam praktiknya tidak ada
sistem yang sepenuhnya aman karena selalu terdapat
kemungkinan adanya celah yang dapat dimanfaatkan oleh
penyerang [13].

Di lingkungan pendidikan, risiko keamanan website
cenderung lebih tinggi karena tingkat kesadaran terhadap
keamanan digital masih relatif rendah. Hal ini
menyebabkan sistem yang digunakan rentan terhadap
berbagai ancaman siber akibat kurangnya pemahaman
dalam pengelolaan keamanan informasi [8].

Selain  faktor tersebut, lemahnya mekanisme
pengelolaan input dan kontrol akses pada sistem juga
menjadi penyebab utama munculnya kerentanan pada
website. Kondisi ini menunjukkan bahwa penerapan
keamanan tidak hanya bergantung pada teknologi, tetapi
juga pada proses pengelolaan dan kesadaran pengguna
dalam menjaga keamanan sistem [14].

Dengan demikian, keamanan website perlu menjadi
perhatian utama dalam pengembangan sistem guna
meminimalkan risiko kerentanan serta melindungi data
dan informasi yang dikelola.

C. OWASP Top 10

OWASP Top 10 merupakan standar yang dikembangkan
oleh komunitas Open Web Application Security Project
(OWASP) sebagai acuan dalam mengidentifikasi sepuluh
risiko keamanan paling kritis pada aplikasi web. OWASP

berfungsi sebagai pedoman bagi pengembang dan praktisi
keamanan untuk memahami serta mencegah kerentanan
yang dapat membahayakan sistem [7]. Sepuluh risiko
tersebut meliputi  Broken Access  Control,  Cryptographic
Failures, Injection, Insecure Design, Security Misconfignration,
Vulnerable and Outdated Components, Identification and
Authentication Failures, Software and Data Integrity Failures,
Security Logging and Monitoring Failures, serta Server-Side
Reguest Forgery, yang digunakan sebagai dasar dalam proses
pengujian keamanan dan penetration testing [15].

D. Cross-Site Scripting (XSS)

Cross-Site Scripting (XSS) merupakan salah satu jenis
serangan keamanan pada aplikasi web yang termasuk
dalam kategori code injection attack, di mana penyerang
menyisipkan kode berbahaya, umumnya berupa JavaScript,
ke dalam halaman web yang kemudian dijalankan di sisi
klien  (browser pengguna) [11]. Serangan ini
memanfaatkan kelemahan dalam pengolahan input pada
aplikasi web sehingga memungkinkan penyerang mencuri
data sensitif, mengendalikan sesi pengguna, atau
menjalankan kode berbahaya tanpa disadari oleh
pengguna [16].

Serangan XSS umumnya terjadi akibat kegagalan
sistem dalam memfilter dan membersihkan input
pengguna, yang memungkinkan kode berbahaya
dicksekusi saat data tersebut ditampilkan kembali pada
halaman web. Hal ini menyebabkan browser
mengeksekusi skrip tersebut seolah-olah berasal dari
website yang sah, schingga meningkatkan risiko
pencurian data dan manipulasi sistem [16].

Berdasarkan mekanisme serangannya, XSS dibagi
menjadi tiga jenis utama, yaitu reflected XSS, stored
(persistent) XSS, dan DOM-based XSS.

1. Reflected XSS

Reflected XSS merupakan jenis XSS yang paling
umum terjadi dan relatif mudah dilakukan oleh
penyerang. Pada serangan ini, kode berbahaya
dikirim melalui input seperti URL atau form,
kemudian langsung ditampilkan kembali oleh server
tanpa disimpan dalam database. Serangan ini
biasanya memanfaatkan teknik social engineering,
seperti mengirimkan tautan berbahaya kepada
korban. Ketika korban mengklik tautan tersebut,
skrip akan dijalankan di browser dan dapat
digunakan untuk mencuri cookie atau melakukan

session hijacking [11].

2. Stored (Persistent) XSS

Stored XSS atau persistent XSS merupakan jenis
serangan di mana kode berbahaya disimpan secara
permanen dalam sistem, misalnya pada database
melalui fitur seperti buku tamu atau kolom
komentar. Ketika pengguna lain mengakses halaman
tersebut, skrip akan otomatis dijalankan pada
browser mereka [11]. Jenis ini memiliki tingkat risiko
yang lebih tinggi dibandingkan reflected XSS karena
dapat menyerang banyak pengguna sekaligus dan

berdampak lebih luas [16].

3. DOM-Based XSS

DOM:-Based XSS merupakan jenis serangan XSS
yang terjadi pada sisi klien, di mana payload dijalankan
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akibat manipulasi terhadap struktur Document Object
Mode/ (DOM) di browser pengguna. Pada jenis ini,
perubahan tidak terjadi pada respons server,
melainkan pada bagaimana browser memproses dan
menampilkan data berdasarkan skrip yang berjalan
[16]. Hal ini membuat serangan lebih sulit dideteksi
karena tidak melibatkan perubahan langsung pada
server.
Dengan demikian, XSS menjadi salah satu
ancaman serius dalam keamanan website karena
dapat mengeksploitasi kelemahan pada pengolahan
input dan interaksi pengguna, serta berdampak
langsung pada keamanan data dan sesi pengguna.
E. Brute Force Attack

Brute force attack dapat didefinisikan sebagai metode
serangan yang memanfaatkan percobaan berulang
terhadap berbagai kombinasi hingga
kredensial yang valid. Dalam konteks website, serangan
ini sering digunakan untuk mencari direktori atau file
tersembunyi dengan memanfaatkan daftar kata (wordlisi)
yang berisi kemungkinan nama direktori atau path yang
ada pada sistem [17]. Teknik ini bekerja dengan
mengirimkan sejumlah besar permintaan ke server target
hingga ditemukan respons yang wvalid,
memungkinkan  penyerang  mengidentifikasi
keamanan yang dapat dieksploitasi lebih lanjut.

menemukan

sehingga
celah

F. Penetration Testing

Penetration testing dapat dipahami sebagai pendekatan
evaluasi keamanan dengan cara mensimulasikan serangan
terhadap sistem, aplikasi, atau jaringan, dengan tujuan
mengidentifikasi  kerentanan yang memungkinkan
terjadinya eksploitasi oleh pihak tidak sah. Pengujian ini
bertujuan untuk menemukan celah keamanan sehingga
dapat dilakukan tindakan pencegahan sebelum terjadi
serangan nyata. Proses penetration festing umumnya
dilakukan  melalui ~ beberapa  tahapan,  seperti
pengumpulan  informasi, identifikasi  kerentanan,
eksploitasi, dan analisis hasil pengujian, sehingga dapat
memberikan gambaran menyeluruh mengenai tingkat
keamanan suatu
pengujian keamanan dapat dilakukan secara sistematis
untuk mengidentifikasi serta meminimalkan risiko
terhadap ancaman siber [18].

sistem. Dengan pendekatan ini,

3. Metode Penelitian

A. Data

Penelitian ini menggunakan data yang diperoleh dari
informasi kerentanan keamanan pada website SDN di
Kec. Baturiti. Data yang dikumpulkan meliputi struktur
halaman  website, parameter input, mekanisme
autentikasi, serta respons sistem terhadap berbagai
skenario pengujian. Data tersebut diperoleh melalui
observasi langsung terhadap sistem serta hasil simulasi
pengujian keamanan menggunakan tools penetration testing.
Selain itu, penelitian ini juga didukung oleh referensi dari
literatur terkait keamanan web sebagai dasar dalam
mengidentifikasi jenis kerentanan

B. Pengumpulan Data

Pengumpulan data dilakukan dengan menggunakan
dua metode, yaitu:
1. Studi pustaka

Pengumpulan data dilakukan dengan mencari
berbagai literatur seperti buku, jurnal, serta sumber ilmiah
lainnya yang berkaitan dengan keamanan website, teknik
penetration testing, dan standar OWASP Top 10. Kajian
literatur dimanfaatkan sebagai dasar konseptual untuk
menentukan metode yang digunakan dan merancang
skenario pengujian.
2. Observasi dan Pengujian

Pengumpulan data dilakukan dengan mengamati
langsung website target serta melakukan simulasi
pengujian keamanan. Pengujian dilakukan menggunakan
pendekatan  black box  testing, yaitu pengujian dari
perspektif eksternal, di mana peneliti tidak memiliki akses
langsung terhadap kode sumber, konfigurasi server, basis
data, maupun log internal sistem. Validasi kerentanan
dilakukan melalui verifikasi manual dan simulasi
eksploitasi terbatas. Pada kerentanan XSS, validasi
dilakukan dengan mengamati apakah paylad yang
dimasukkan melalui parameter atau form dapat
direfleksikan, disimpan, dan dieksekusi kembali oleh
browser. Sementara itu, pada pengujian brute force, validasi
dilakukan dengan membandingkan pola respons sistem,
seperti pesan kesalahan, response length, dan response time,
untuk mengidentifikasi perbedaan antara kredensial tidak
valid dan kredensial yang berpotensi valid. Tools yang
digunakan dalam proses ini antara lain Burp Suite untuk
analisis dan manipulasi permintaan HTTP serta Hydra
untuk melakukan simulasi serangan brute force pada
mekanisme autentikasi. Keterbatasan pendekatan black
box testing dalam penelitian ini adalah hasil pengujian
hanya menggambarkan kerentanan yang dapat diamati
dari sisi pengguna atau penyerang cksternal, sehingga
kelemahan yang bersifat internal, seperti kesalahan
konfigurasi tersembunyi, kelemahan logika aplikasi, celah
pada kode sumber, atau kerentanan yang membutuhkan
administratif ~tidak dapat dianalisis
mendalam.
C. Metode

Metode yang digunakan dalam penelitian ini adalah
penetration festing untuk mengevaluasi tingkat keamanan
website.  Metode ini  dipilih  karena  mampu
mensimulasikan serangan nyata dari pihak eksternal
dalam mengidentifikasi kerentanan sistem. Pendekatan ini

akses secara

telah banyak digunakan dalam penelitian keamanan
aplikasi web, termasuk pada penelitian yang dilakukan
oleh [14] yang menggunakan tahapan pengujian serupa
dalam menganalisis kerentanan pada aplikasi web
pendidikan. Proses penetration festing dilakukan melalui
beberapa tahapan utama, yaitu:
1. Reconnaissance

Tahap pengumpulan informasi awal terkait target,
seperti struktur website, endpoint, serta teknologi yang
digunakan.
2. Vulnerability Assessment
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Tahap identifikasi potensi kerentanan berdasarkan
analisis parameter input, form, dan respons sistem
terhadap input tidak valid.

3. Exploitation

Tahap pengujian untuk mengetahui apakah
kerentanan dapat dimanfaatkan. Kerentanan Cross-Site
Seripting  (XSS)  dan  kelemahan pada mekanisme
autentikasi terhadap serangan brute force menjadi fokus
utama dalam pengujian pada penelitian ini. Pengujian
XSS dalam penelitian ini dibatasi pada reflected XSS dan
stored XSS karena kedua jenis kerentanan tersebut
ditemukan pada titik input yang tersedia selama proses
identifikasi kerentanan, seperti parameter URL, form
pendaftaran, dan fitur buku tamu. Sementara itu, DOM-
based XSS tidak diuji secara cksperimental karena
pengujian dilakukan menggunakan pendekatan black box
dan tidak ditemukan indikasi awal adanya manipulasi
DOM pada sisi klien yang dapat dieksploitasi secara
langsung.

4. Post Exploitation

Pada tahap ini dilakukan penilaian terhadap dampak
yang timbul akibat eksploitasi kerentanan, seperti potensi
penyalahgunaan akses dan terpaparnya data sensitif.

Alur penelitian yang digunakan dalam proses ini
ditunjukkan pada di bawah ini.

Pengujian Penarikan
al | r Analisis Hasil fesal
Mula: Sl Lterarur  —— SCE nalisis Hasil - — (O T Selesa

Gambar 1. Alur Penelitian
4.Hasil dan Pembahasan

Hasil penelitian ini diperoleh melalui serangkaian
pengujian keamanan menggunakan metode penetration
testing terhadap website SDN di Kec. Baturiti. Sebelum
pengujian dilakukan, peneliti telah memperoleh izin dari
pihak sekolah selaku pengelola website, dan seluruh
proses pengujian dilakukan secara terbatas tanpa
mengubah, merusak, atau mengganggu layanan sistem.
Pengujian dilakukan secara sistematis melalui beberapa
tahapan, vyaitu reconnaissance, vulnerability — assessment,
exploitation, dan  post-exploitation, dengan tujuan untuk
mengidentifikasi serta menganalisis kerentanan yang
terdapat pada sistem.

Hasil yang diperoleh dalam setiap tahapan pengujian
disajikan secara bertahap dan diikuti dengan pembahasan
yang menjelaskan hubungan antar temuan serta
dampaknya terhadap keamanan sistem. Fokus analisis
dalam penelitian ini mencakup kerentanan Cross-Site
Seripting (XSS) dan kelemahan mekanisme autentikasi
terthadap serangan brute force, yang selanjutnya dievaluasi
berdasarkan tingkat risiko dan potensi eksploitasinya.
Pemilihan kedua jenis serangan tersebut didasarkan pada
hasil identifikasi atfack surface, di mana website target
memiliki beberapa titik input pengguna, seperti form
pencarian, parameter URL, form buku tamu, serta
halaman login. Titik input tersebut memiliki keterkaitan
langsung dengan potensi XSS, sedangkan halaman login
berkaitan dengan risiko brute force dan account enumeration.
Oleh karena itu, pengujian difokuskan pada XS5 dan brute

force agar analisis sesuai dengan karakteristik kerentanan
yang paling relevan pada website target.

A. Reconnaissance (Information Gathering)

Tahap awal pengujian dilakukan melalui proses
reconnaissance untuk mengumpulkan informasi terkait
target sistem. Berdasarkan hasil pengujian, website yang
menjadi objek penelitian adalah website SDN di Kec.
Baturiti dengan alamat https://sdn®teeles schid/.
Sistem ini diketahui menggunakan teknologi berbasis
PHP dengan dukungan mweb server LiteSpeed serta
dilindungi oleh layanan Cloudflare. Keberadaan
Cloudflare memengaruhi proses penetration testing karena
informasi teknis server asli, seperti alamat IP origin dan
konfigurasi  infrastruktur langsung, tidak  dapat
diidentifikasi secara terbuka. Oleh karena itu, pengujian
dalam penelitian ini difokuskan pada celah yang tetap
dapat diamati dari sisi aplikasi web, seperti validasi input,
respons halaman, dan mekanisme autentikasi. Selain itu,
dilakukan identifikasi terhadap a#fack surface untuk
menentukan tittk masuk yang berpotensi menjadi celah
keamanan. Identifikasi attack surface dilakukan dengan
menelusuri halaman-halaman utama website, mengamati
fitur yang menerima input pengguna, serta menganalisis
parameter yang dikirim melalui URL maupun for. Setiap
titik input kemudian diklasifikasikan berdasarkan potensi
kerentanannya, seperti input teks dan parameter URL
yang dikaitkan dengan potensi XSS, serta halaman login
yang dikaitkan dengan potensi brute force dan  acconnt
enumeration. Beberapa entry point yang ditemukan meliputi
Jform pencarian, parameter URL, forz buku tamu, serta
halaman login pengguna. Keberadaan berbagai titik input
ini menunjukkan adanya potensi kerentanan apabila tidak
dilakukan  validasi input secara optimal. Hasil
pengumpulan informasi target tersebut disajikan pada
gambar berikut.

Gambar 2. Informasi Target

B. Vulnerability Assessment

Tahap selanjutnya adalah vulnerability assessment, yaitu
proses identifikasi kerentanan pada sistem. Pengujian
difokuskan pada kerentanan Cross-Site Scripting (XSS) yang
berpotensi terjadi pada input pengguna.

1. Reflected XSS

Melalui proses pengujian, teridentifikasi adanya celah
keamanan berupa reflected XSS pada fitur pendaftaran
pengguna. Kerentanan ini terjadi karena sistem tidak
menerapkan mekanisme validasi dan sanitasi input secara
memadai, khususnya pada sisi server (server-side validation),
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schingga data yang dimasukkan oleh pengguna
direfleksikan  kembali ke
penyaringan yang aman. Keberhasilan eksploitasi reflected
XSS diukur berdasarkan kemampuan payload untuk
melewati proses penyaringan, direfleksikan kembali oleh

halaman tanpa proses

sistem, dan dieksekusi oleh browser pada sisi klien. Pada
pengujian  ini, ditunjukkan
dengan munculnya pop-up alert pada browser setelah
payload dimasukkan,
Gambar 3. Hal ini mengindikasikan bahwa sistem belum
menerapkan mekanisme filtering dan output encoding yang
memadai terhadap karakter atau skrip berbahaya.

keberhasilan  eksploitasi

sebagaimana ditampilkan pada

Kerentanan ini termasuk dalam kategori OWASP
Top 10: AO03 Injection, khususnya Cross-Site Seripting
(XSS). Dampak yang ditimbulkan tidak hanya terbatas
pada cksekusi skrip sederhana, tetapi juga berpotensi
digunakan untuk mencuri cookie autentikasi pengguna,
melakukan manipulasi tampilan halaman, hingga
Kondisi ini
berpotensi menyebabkan  account takeover, di mana

pengambilalihan  sesi  (session  hijacking).
penyerang dapat memperoleh akses penuh terhadap akun
pengguna tanpa otorisasi. Temuan ini menunjukkan
bahwa sistem belum menerapkan prinsip secure coding,
khususnya dalam pengelolaan input dan output data
pengguna. Berdasarkan analisis dan dukungan kajian
literatur, kerentanan ini dikategorikan dalam tingkat risiko
medium (medium risk). Kategori tersebut merujuk pada
penelitian Gustiyono [19] yang mengidentifikasi reflected
X5 pada kolom input sebagai kerentanan dengan tingkat
dapat  dicksploitasi
menampilkan pgp-up, melakukan phishing, atau mencuri

risiko  medium, karena untuk

data pengguna. Kondisi ini mengindikasikan bahwa
kerentanan XSS masih menjadi masalah umum pada

aplikasi web yang tidak menerapkan validasi input secara
optimal.

Gambar 3. Hasil Uji Reflected XSS

2. Stored XSS

Pengujian juga mengidentifikasi adanya kerentanan
stored Cross-Site Scripting (XSS5) pada fitur buku tamu.
Kerentanan ini terjadi karena sistem tidak melakukan
validasi dan sanitasi input sebelum data disimpan ke
dalam basis data. Berbeda dengan reflected XSS, payload
pada kerentanan ini tersimpan di dalam sistem dan dapat
ditampilkan kembali setiap kali halaman buku tamu
diakses oleh pengguna lain. Validasi keberhasilan stored

XSS dilakukan dengan memasukkan payload melalui fitur
buku tamu, kemudian memuat ulang halaman untuk
memastikan bahwa paylad tersebut tetap tersimpan dan
ditampilkan kembali pada halaman buku tamu.
Keberhasilan pengujian ditunjukkan ketika payload tetap
muncul saat halaman buku tamu diakses ulang,
sebagaimana ditampilkan pada Gambar 4. Hal ini
menunjukkan bahwa sistem tidak hanya gagal dalam
memfilter input sebelum data disimpan, tetapi juga belum
menerapkan mekanisme oxfput encoding secara memadai
saat menampilkan kembali data kepada pengguna.

Kerentanan ini termasuk dalam kategori OWASP
Top 10: A03 — Injection, dan memiliki dampak yang lebih
luas dibandingkan reflected XSS karena bersifat persisten.
Dampak yang dapat ditimbulkan meliputi penyisipan
skrip berbahaya, manipulasi tampilan halaman, pencurian
data pengguna, serta penyebaran serangan ke banyak
pengguna apabila  payload yang tersimpan berhasil
dicksekusi pada sisi klien. Temuan ini mengindikasikan
bahwa sistem memiliki kelemahan serius dalam
pengelolaan data input dan penyimpanan, yang dapat
dimanfaatkan untuk serangan berkelanjutan.

Berdasarkan analisis, kerentanan ini dikategorikan
dalam  tingkat risiko  Aigh. Kondisi  tersebut

mengindikasikan bahwa pengelolaan input dan output
data yang tidak aman masih menjadi kelemahan umum
dalam pengembangan aplikasi web.

| 151 BUKU TAMU |

Sanger> 0 0w062025, 100901
OInaggnat com 2

aian sucaman o
Sront 0 04062025, 00.4030

P waeyagdTB@ons
oo dascatatasds

15 BUKU TAMU |

Gambar 4. Hasil Uji Stored XSS

C. Exploitation

Tahap exploitation berfokus pada validasi praktis
terhadap kerentanan yang ditemukan, guna memastikan
apakah celah tersebut dapat dimanfaatkan untuk
memperoleh akses ilegal ke sistem.

1. Brute Force Menggunakan Burp Suite

Pengujian terhadap mekanisme autentikasi dilakukan
menggunakan Burp Suite Intruder untuk mengevaluasi
ketahanan sistem terhadap serangan brute force. Pengujian
difokuskan pada halaman login pengguna guna
menganalisis kekuatan mekanisme autentikasi yang
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diterapkan. Metode yang digunakan adalah dictionary
attack, yaitu dengan mencoba berbagai kombinasi
username dan password yang umum digunakan.
Efektivitas Burp Suite Intruder dalam pengujian ini
dievaluasi berdasarkan kemampuannya mengotomatisasi
pengiriman kombinasi kredensial, mencatat respons
sistem  terhadap setiap percobaan login, serta
menampilkan perbedaan respons melalui parameter
seperti status code, response length, response time, dan pesan
yang dikembalikan oleh sistem.

Pada tahap awal, dilakukan pengiriman sejumlah
kombinasi kredensial untuk mengamati respons sistem
tethadap setiap percobaan login. Hasil pengujian
menunjukkan bahwa sistem memberikan respons yang
bervariasi, yang kemudian dianalisis berdasarkan
parameter response length dan  response  time untuk
mengidentifikasi perbedaan perilaku server. Aktivitas
pengujian menggunakan Burp Suite Intruder ditunjukkan
pada Gambar 5, yang memperlihatkan proses otomatisasi
pengitiman payload ke sistem login.

9 1 intruder attack of hitps whid

Gambar 5. Aktivitas Brute Force

Selanjutnya, dilakukan pengujian lanjutan dengan
variasi payload yang lebih spesifik pada parameter wsername
dan password untuk mengidentifikasi pola respons sistem
terhadap kombinasi kredensial tertentu. Berdasarkan hasil
pengujian, ditemukan adanya perbedaan signifikan pada
salah satu kombinasi kredensial. Perbedaan response length
digunakan sebagai indikator awal karena percobaan login
dengan kredensial tidak valid umumnya menghasilkan
respons dengan pola dan panjang konten yang relatif
serupa, seperti pesan kesalahan username atau password
tidak valid. Namun, pada salah satu paylad, yaitu zakil23,
sistem menghasilkan response length sebesar 2206 serta
waktu respons yang lebih lama dibandingkan percobaan
lainnya. Sebagaimana ditunjukkan pada Gambar 7,
respons sistem menampilkan pesan bahwa pengguna
tidak diperkenankan mengakses sistem karena akun
belum melakukan verifikasi melalui email. Hal ini
menunjukkan bahwa respons yang diberikan bukan lagi
respons kegagalan login umum, melainkan respons
tethadap akun yang dikenali oleh sistem. Dengan
demikian, kombinasi kredensial tersebut diindikasikan
berpotensi valid, meskipun akses tetap dibatasi oleh
mekanisme verifikasi tambahan.

Gambar 6. Hasil Pengujian Bruze Force Menggunakan
Burp Intruder

Temuan ini menunjukkan bahwa sistem mampu
membedakan antara kredensial valid dan tidak valid, yang
secara tidak langsung membuka peluang terjadinya account
enumeration. Selain itu, tidak ditemukan mekanisme
pengamanan tambahan seperti pembatasan jumlah
percobaan login (rate liniiting) maupun penguncian akun
(account lockoni), sehingga meningkatkan risiko eksploitasi
melalui serangan brute force secara berulang,

Lebih lanjut, hasil pengujian juga mengindikasikan
adanya kombinasi kredensial yang berpotensi valid
berdasarkan  perbedaan respon sistem. Hal ini
menunjukkan adanya kelemahan dalam mekanisme
autentikasi, khususnya dalam pengelolaan keamanan akun
pengguna. Berdasarkan analisis tersebut, kerentanan ini
dikategorikan dalam tingkat risiko medium (wedium risk)
dengan potensi peningkatan dampak apabila eksploitasi
berhasil menyebabkan pengambilalihan akun pengguna.
Kategori ini ditentukan berdasarkan beberapa indikator,
yaitu adanya perbedaan respons sistem terhadap
percobaan login tertentu, potensi account enumeration, tidak
adanya mekanisme rafe /limiting, serta tidak adanya
mekanisme account lockont. [20] menunjukkan bahwa
kondisi serupa pada mekanisme login, seperti absennya
rate limiting, absennya account lockont, dan adanya perbedaan
respons autentikasi, dapat membuka peluang serangan
brute force dan password ennmeration, dengan tingkat risiko
yang dikategorikan sebagai medium. Kerentanan ini
termasuk dalam kategori OWASP Top 10: A07 —
Identification and Authentication Failures, yang berkaitan
dengan kelemahan dalam mekanisme autentikasi sistem.
2. Brute Force Menggunakan Hydra

Pengujian lanjutan dilakukan menggunakan zools
Hydra untuk mengotomatisasi serangan brute force pada
halaman login pengguna. Metode yang digunakan adalah
dictionary attack dengan memanfaatkan kombinasi #sername
dan password umum yang bersumber dari wordlist yang
telah disiapkan. Wordlist disusun dalam dua berkas, yaitu
daftar username dan daftar password. Daftar tersebut berisi
variasi nama pengguna, kombinasi angka, serta kata sandi
umum yang sering digunakan pada sistem autentikasi
sederhana. Penyusunan  wordlist  bertujuan  untuk
mensimulasikan pola serangan dictionary attack secara
terbatas dan terkendali, guna mengevaluasi apakah sistem
memiliki mekanisme pembatasan percobaan login seperti
rate limiting dan account lockout. Dalam proses pengujian,
Hydra mencoba sebanyak 254.214 kombinasi kredensial.

Secara umum, sistem memberikan respons kegagalan
berupa pesan “Maaf username dan password tidak valid”.
Namun, ditemukan beberapa respons yang berbeda dari
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pola umum tersebut, yang mengindikasikan kemungkinan
adanya kredensial yang wvalid. Hasil pengujian
menunjukkan  bahwa terdapat dua akun yang
menghasilkan respons berbeda dan berpotensi berhasil
digunakan untuk proses login.

Selain  itu, sistem tidak memiliki mekanisme
pembatasan percobaan login seperti rafe limiting maupun
account lockont. Kondisi ini memungkinkan Hydra untuk
melakukan ratusan ribu percobaan tanpa hambatan
signifikan. Proses ini memang membutuhkan waktu yang
lebih lama karena banyaknya kombinasi yang diuji, namun
tanpa adanya kontrol pembatasan, probabilitas
keberhasilan dalam mengidentifikasi akun valid menjadi
semakin besar.

Dengan demikian, dapat disimpulkan bahwa sistem
memiliki kerentanan terhadap serangan brute force karena
memungkinkan percobaan berbagai kombinasi kredensial
secara berulang tanpa mekanisme pembatasan yang
memadai. Tidak adanya rate limiting dan account lockont,
serta adanya perbedaan respons terhadap kombinasi
kredensial tertentu, menunjukkan adanya kelemahan
autentikasi yang dapat membuka peluang account
ennmeration dan akses tidak sah.

Gambar 6. Brute Force Menggunakan Hydra

D. Analisis Post Exploitation

Pada penelitian ini, tahap post-exploitation dilakukan
untuk menganalisis dampak dari kerentanan yang berhasil
dieksploitasi, khususnya pada serangan Cross-Site Scripting
(XSS) dan brute force. Pada kerentanan XSS, dampak yang
diidentifikasi meliputi potensi eksekusi skrip berbahaya
pada sisi klien yang dapat dimanfaatkan untuk mencuri
data sesi pengguna (session  bijacking), melakukan
manipulasi tampilan halaman, serta menyisipkan konten
berbahaya.

Sementara itu, pada serangan brute force, sistem
memungkinkan identifikasi kredensial yang berpotensi
valid melalui perbedaan response yang dihasilkan. Kondisi
ini membuka peluang terjadinya akses tidak sah serta
penyalahgunaan  akun pengguna. Tidak adanya
mekanisme pengamanan seperti rate limiting dan account
lockont semakin meningkatkan risiko eksploitasi lanjutan,
karena penyerang dapat melakukan percobaan login
secara berulang hingga menemukan kombinasi kredensial
yang tepat.

Hasil analisis juga menunjukkan bahwa kerentanan
yang ditemukan tidak berdiri sendiri, melainkan dapat
saling berkaitan dan memperbesar risiko serangan
lanjutan. Kombinasi antara XSS dan  brute force
memungkinkan terjadinya serangan berlapis (multi-stage

attack) yang dapat memperluas dampak terhadap sistem.
Keterkaitan X8 dengan multi-stage attack dapat terjadi
ketika kerentanan XSS digunakan sebagai tahap awal
untuk menjalankan skrip berbahaya pada sisi pengguna,
yang dapat mengarah pada pencurian informasi sesi,
manipulasi tampilan halaman, atau pengalihan pengguna
ke halaman tertentu. Informasi yang diperoleh dari tahap
awal tersebut dapat dimanfaatkan untuk mendukung
tahap serangan berikutnya, seperti account enumeration,
percobaan login berulang, atau penyalahgunaan akun
melalui kelemahan autentikasi. Dengan demikian,
kombinasi XSS dan brute force meningkatkan risiko karena
penyerang dapat mengeksploitasi beberapa kelemahan
secara berurutan, bukan hanya satu celah keamanan
secara terpisah. Berdasarkan temuan tersebut, diperlukan
penerapan  mekanisme  keamanan  yang  lebih
komprehensif, terutama pada aspek validasi input dan
penguatan sistem autentikasi.

Tabel 1 Evaluasi Dampak dan Mitigasi Kerentanan

Jenis Dampak Potensi Rekomen
Kerentan Post- Risiko dasi
an Exploitat Mitigasi
ion
Reflected  Eksekusi Pencurian Terapkan
XSS skrip pada data sesi, validasi dan
browser phishing, sanitasi
pengguna  manipulasi input/outp
melalui tampilan ut, serta
input yang gunakan
tidak Content
difilter Security
Policy
(CSP)
Stored Payload Serangan Filter input
XSS tersimpan  terhadap sebelum
dan banyak disimpan,
dicksekusi  pengguna, encoding
setiap session output,
halaman hijacking, serta
diakses penyisipan pembatasan
konten karakter
berbahaya berbahaya
Brute Identifikas ~ Akses tidak Terapkan
Force i sah, rate
kredensial ~ enumerasi limiting,
melalui akun, account
perbedaan  pengambilali  lockout,
respons han akun serta multi-
sistem factor
authenticati
on (MFA)

5. Kesimpulan

Berdasarkan hasil pengujian, website yang diuji masih
memiliki kelemahan yang cukup menonjol, terutama pada
aspek validasi input dan sistem autentikasi. Adanya
kerentanan Cross-Site Seripting (XSS), baik dalam bentuk
reflected maupun stored, mengindikasikan bahwa proses
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validasi serta sanitasi input belum diterapkan secara
memadai, sehingga membuka peluang terjadinya eksekusi
skrip berbahaya di sisi pengguna.

Selain itu, mekanisme autentikasi yang digunakan juga
belum cukup kuat dalam menghadapi serangan brute force.
Hal ini terlihat dari tidak diterapkannya kontrol keamanan
seperti rate limiting dan account lockout, yang berpotensi
meningkatkan risiko terjadinya akses tidak sah ke dalam
sistem.

Temuan tersebut memperlihatkan bahwa
implementasi kontrol keamanan dasar pada aplikasi web,
khususnya di lingkungan website pendidikan, masih perlu
ditingkatkan. Oleh sebab itu, diperlukan penerapan
strategi keamanan yang lebih menyeluruh, seperti
penguatan validasi input, penerapan Content Security Policy
(CSP), pembatasan percobaan login, serta penggunaan
multi-factor — anthentication (MFA) guna meningkatkan
ketahanan sistem terhadap ancaman siber.

Sebagai pengembangan  penelitian  selanjutnya,
pengujian  keamanan dapat diperluas pada kategori
kerentanan lain dalam OWASP Top 10, seperti Broken
Access Control, Security Misconfiguration, dan Vulnerable and
Outdated Components. Selain itu, penelitian lanjutan dapat
dilakukan pada beberapa website sekolah dasar di wilayah
berbeda agar diperoleh gambaran yang lebih luas
mengenai tingkat keamanan website pendidikan dasar.
Penelitian ~ selanjutnya juga dapat menggunakan
pendekatan penilaian risiko yang lebih terukur, seperti
Common V ulnerability Scoring System (C17SS), agar tingkat
risiko setiap kerentanan dapat dikategorikan secara lebih
objektif.
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