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Rancang Bangun Perangkat Lunak Agievic
Berbasis Challenge And Respond Untuk
Pengamanan Komunikasi Peer To Peer Video
Conference
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terdapat ancanton terhadap aplikesi vides eonferance seperii
adumar penvadapan darl pikak vang fldek herkepentingan,
Proves onmtikas! perde sloer video congference fugn dapat
il polensi ancaman dari pilak fuge waiic dengar
meEHValin pesan dredan parg dikivim aetarg ofient don servar
kepwelion mengirim kembali pesan fersebut ke server wntnk
mendapathan akses terhadan sistem.

Dalam makalal inl, dikembanpkan sebuah perangkar
Iwak  video conference  denpan  menerapkan  Mybrid
afyplosystem yong diber] nama Agievie. Agievic menerapkan
afertikasi dan key estoblishment amiara clien dan server
mengennakan siviem challenge respond berbasis public bey
criplanetes,  fementara  kommmikasi  video  conference
dipmankan dengan menerapkan feknik enkeipsl witsk Jdoty
vider dan ondio mrengpinalon algoritme AES 236 b demgan
vl CT R,

Berdasarkon hosil penpufian, data yang diperoleli pads
raat penyadapan kamunikos! video conference tidak dapar
dicerali sebogai data vider dan awdie sehingga penveday
Hdak dlapal mengetahnd komunifos] videe comfgrence wang
wecang berlangymng. Adapun wakiu rafa-rara proses enkripsd
dlort dekrips] pord komuaniboss video bonferensi yaite 6140, 74
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. PENDAHULUAN
Ficdoe merupakan  suafu  leyanan
komunikasi yang memiliki banyvak keunggulan. Layanan
ini  daps  memungkinkan  doe  oreng  atau  lebil
melakukan komunikasi tatap muka secara recd fime di
selurch dunia melalwr jaringan yang bersifat padlic
maupun privaie. Selain fu, video conference yang
mendukung jaringan [ mempuniai kelehihan dadam hal
performance, manajemen, pemakaian  biava, dan
pengembangan untuk perusahaan yang bergerak dalam

bidang kosmunikes video conference [13]
Rehutiban akin iyanan wideo cowference akhir -
akhir  ini  menunjukan yang  cukup
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telah dilakukan terhadap penggunaan aplikasi video
conference. Seperti halnya survey yang telah dilakukan
oleh Research Now dan Global IP Solarion. Dan survey
tersebut dikamkan bahwa dari 1200 profesions] di
bidang bisnis dari negara China, Jepang, Amerika dan
Koren Selatan telah menggunakan aplikasi wvideo
cotfferehce unk Keperluen bisnis dan pribadi [21).
Selain di bidang bisnis, peningkatan juga legadi di
bidang militer dan pemerintahan [13]. Sebagai contoh
dalam bidang militer, teknologi video conference
memudahkan  pimpinan  di markas  pusat  untuk
memberikan perintah atan strategi  pada tentara yang
sedang bertugas di lapangan [22], Dalam pemerintahan,
teknolog video conferemce digunakan oleh presiden
untuk melaksanaken rapal dengen pemimpm negara
lamn.

Akan tetapd, teknologi wider conferemce terscbut
memiliki ancaman terhadap keamanan saat komunikasi
berlangsung, Seseorang dapat melakokan penvadspan
terhadap komunikasi video conference dan biza dengan
midah merekam pembicaraan yang sedang berlangsung.
Proses otentikasi sistem wvideo conference juga dapat
menjadi potensi ancaman dari pihak fpar, Proses
otentikasi dapat diserang dengan menvalin pesan sfream
vang dikirimkan diantara dua pihak dan mengirim
kembali pesan tersebut kepada salah sam pikak untuk
mendapatkan akses kepada suatn sistem, Oleh karena
iy, diperlukannya pengamanan pada aplikasi  widee
conference demgan  tjuan . untuk  mengamankan
komunikasi vang sedang berlangsung.

Apliknsi video conferemce yang aman mempakan
aplikasi yang didalamnya terdapat kombinasi dari teknik
eakripsi dan otentikasi, Teknik enkripsi dapat digunakan
untuk mengamankan informasi vang akan dikirimkan,
seperti sover o dan pasywordd serfa data video ataw andio,
Teknik otentikasi juga memungkinkan pihak yang
mengirim  informasi  dapat  memastikan  bahwa
informasinye terkirim pada pihak yang sah.

Dari permasalahan vang telah dijelaskan, maka akan
dilakukan perancangan dan pembangunan  peranghat
lungk  Agievic  yang dapat  digunakan  untuk
mengammnkan  komumikasi  wides confersnes.  Pemah




dilakukan sebelumnys cleh peneliti lain vg relevan
dengan penelitian vang dilzkukan.

2 LANDASAN TEORI]

2.1, Kriptografh

Kripiografi secara umum imerupakan ilmu dan seni
untuk menjzga kerahasian berita [10] Knptografi juga
dapat diartikan sebagai ilmu vang mempelajuri teknik-
teknik matematika  vang berhubinpan dengan aspek
keamanan informasi seperti kerahasiaan data, keahsghan
data, integritas data, serta sutentikasi data [5]

Ada empat tojuan mendasar dan koiptografi yang
juge merupakon aspek  keamanan  informasi.  yaito
sehagai berikut :

g, Kerghasinan, adalah layvanan vang ditujukan untuk
menjaga isi informasi dan siapapun, kecuali pibak
vang memiliki kunci rahasia unfuk membuka
informasi vong telah disandikan.

b. Integritas dats, berhubungan dengan penjagaan
dari perubahan data secara tidak sah, Lintuk dapat
menjaga integritas dats, suatu sistem  harus

memiliki  kemampuan  untok  mendeteksi
manipulasi data yang dilakukan pihak-pihak yang
tidak bethak, antara  lain  penyisipan,

penghapusan, dan pendistribusian data lain ke
dalam data yang aslL

o, (tentikasi, berhubungan dengan identifikagi, baik
gecara kesatuan sistern maupun  infarmasi itu
gendiri.  [han ]_'li|1;;|'|s, yung sa]qu berkomunikass
hares saling memperkenalkan diri. Informasi vang
dikirimkan  harus  diotentikasi  keasliaonya, isi
datanya, wakiu pengiriman, dan lain sehagainya.

d. Mon-repudiasi, merupakan usaha uniuk mencegah
terjedinya penyangkalan terhadap
pengirimanterciptanya sunaty informasi oleh vang
mengirimkan mem biat.

2.2. Protokol Kriptograft
Protokol merupakan prosedur untuk mencapal swatu
maksud vang dilakokan oleh minimal dua pihak,
dilakzanakan terumt don awal hnges akhir vang tap
|-.\E'|__1|k:||'|.|1:.',1. harus dilakukan sato per satu dan beruratan
[14]
Buatu protokol memiliki beberapa karnkteristk
lain yatu
I. Tiap pihak yang terlibat dalam protokel haros
mengetahui protokol dan Keseluruban lanpkah yang
akan dilaksanakan

2. Tiap pihak yang terlibat dalam protokal harus
setnju untuk mengikutinya;
5 Protokol hams tidak ambien, fiap lancknh harus

terdefinmsi dengan elog dan idak ada peluang oniuk
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4, Protokol harus lengkap, harus  ada tinsda
khusus uniuk tag kemungkinan sitwast,

Protokol kriptograti  adalah suatn protokol
menggunakan  kriptografi Profokel  krpiog
melibatkan pengeunaan algortma kriptografi dan tu
protokel kriptografi lebih darn sckedar kerahasizan [ |

Tujuan wama peaggunaan kriptografi dalam seb
protokol adalah untuk mencegah atau pun mendete
adanya pemyadapan dan kecurangan vang dilakukmn o
pihak vang terlibat dalam protokol maupun pilak
luar protokol.

Terdapat tiga tipe protokol kriptografi, vaitu :

a, Arbitrated Frotocol
Frotokol ini menrgunakén arbiraror  da
komuntkasinya. Arbirraior adalah pihak ke
terpercaya vang  bidak  berkepemtingan
melakukan fugas untok menyvelezatkan protod
Protokol ini  menjamin  tidak  terjadi
kecurangan saat komunikas: tegadi antara ent
Tetapi, protokol ini memponyai  kekuran
dalam sulitnys mencar pihak ketiga yang de
Jujur dan dapat dipercaya, Contoh dari prote
yang mencrapkan tipe Arbitrated Protecol ads
Secure Electronic Transacilon

b. Adjwdicaed Protocel
Adiudicarer adalah pihak Eketiga yang do
menilai suatn transaksi terlihat jujur atan o
dalam suatu perselisihan. Arinya adalah pi
ketiga vang dapat menilai apakah transaksi y
sedang temadi dapat  dilakukan atag i
Protokol ini tidak mempunyai kemampuan da
mencerah terjadinya kecurangan sant Komuin ik
Contoh dari protokol yang menerapkan
Adudicated Proiocol  adalah Karberos Profoc

¢. Selflenforcing Protocol
Pratokol ini memberikan jaminan keadilan da
berhubungan melablui protokel tanps melibat
pihak ketiga. Tetapi, protokol ini tidak di
diimplementasikan  pada  setiap  situasi
kemdisi. Contoh dan protokol yang mencrap
tipe Selfenfrcing Protocol antara lain ad;
Difiie Hetfmen Key Erchange dan Authentica
Key Erchonee Protokol 2.

3.  DESAIN

Diilam perancangan aplikasi Ayievic, akan diguna
protokol pada [6] yang terdin dari proses otentikasi,
establishment dan komunikazi. Dars figa proses profe
tergebut, diimplementasikan prosss ofentikasi dan
establishment pada aplikasi Agievio sedangkan p
komunikasi - dilakukon
mengmplementasikan profokaol BTP yang diaman

proscs moedifikesi den

demean alwori ok AES 256 hit




Sistem Agilevic terdiri dani dua entitas yaitu clisnd dan
sepver. Server meropakan entitas vang berperan untuk
menpmpung cliend  yang ingin berkomunikas, Ketiks
cligmt ingin berkomunikasi denpan client lainava, maka
keduanya harus fogin terlebih dahulu ke server. Selain
itw, server jugn berperan scbhagn Trasted-Third Party
(TTP) wang akan mendistribusikan parclom seed untuk
menggencrate sexvion AKey pada sctiap cliens, Clfiens
merapakan entitas yang melakukan komunikasi wideo
comference secars aman dengan mengpunakan aplikasi
Amievic vang berkomunikasi secara poinf to poimt

Aplikasi Agievic merupakan aplikasi veng dapat
melikukan Komunikasi video conference secara aman
dengan mengimplementasikan  teknik  enkripsi  dan
otentikasi. Aphkasi ini juga memilikl ramdomr eaeraior
yang digunakan untuk pembangkitan nilal random pada
proses otentikasi dan pembangkitan secdon key untuk
proses  komunikasi antars  eliend Keamanan pada
aplikasi Agfevie vaitu terletak poda proses penyandian
informasi baik pada proses otentikosi, pertukaran kunci
maupun pada proses komunikasi antara ofiend. Derikut
ini merupakan gambaran dari sistem Agievic.
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1.1, Proses Chentifasi

Proses oenlikasi dilakukan oleh efiens dan yerver

(rertectl opntfrenticanion) dengan  menzgunakon  sistem
chalfenge respond. Tahap pertama pada proses ini yaitu
dinwali dengan cffent vang mengirimkun reguest kepada
seever unluk dapat masuk ke dalam sistem, Kemudian
server akan memberikan respon dari reguest offend.
Server akan membandingkan data vang dikirim oleh
cifent dengan datn vang ferdapat pada darabose server,
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Giarmibar di bawah ime mérupakan, proses otentikasi pada
aplilasi dgievic.
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Cimmiaer 2. Prosc Chentikisi

Keterangan ;

Ec = Hasil enknpsi dengan menggunakan
privae ey milik client

Es = Hasil cnkripsi dengan menggunakan
private ey milik server

Ide = Tdentitas cfiens

Ids = ldentitas server

Pa = Fagil cnl-:'_ripsi :]l:ng.all :]Ig-l_lﬂ'i[!ll.l,l
asimetrik menggunakan prblic key client

Ps = Haszil enknpsi dengon  algoritma
asimetrik menggunakan padiic key server

Be = Bilangan acak yang dibangkitkan oleh
cffen

Rs = Bilangan acak yang dibangkithan oleh
FEFVEr

pwd = Pasyword

Penjelasan protokol proses otentikasi adalah schagai

berikut :

Iy Cliesmr mengirimkan  reguest Kepada  server
urtiuk dapat masuk. ke dolam  sistem Agievie
dengan cara membangkikan nilai rondom (Re),
nilat random Re tersehat kemudian dienkripsi
mengpunakan private key elient. Hasil enkripsi
nilai random kemudian  ditambahkan deagan
identitns elicm (1de) dan dienkripsi
menggunakan pablic key server unok kemudian
dikinmban kepada server.

2}  Cliphertexd yang ditenma dari clieww didekripsi
Mengrunakan  privide  gey  server untuk
mendapatkan Ide dan cipherfext Re. Ciphertext
R tersebut didekripsi menpggunikon publie key
client sehinggn mendapatkan nilai ramdom vang
dikirimkan oleh client (Ro). Seielah itu yerver
akan membandingkan Bo dengan nilal reviedorn
pada database, jika nilai Re tersebut sudah ada
dalam davahare, maka server tidak |||-.1|:I:l_i1l1|m.=uk
langkah protokol selanjotnva. Mamon jika nila

b tersehat tdak ads dalom dafabose, moka e



1)

4)

akan disimpan di  ovoboxe, Setelal  dapat
memastikan  bahwa nilai random  sehelumnya
tidak permsh digunakan, maks server akin
membangkitkan mlai random (Rs), melakukan
proses enkripsi Bs denpan private key server,
menambabkan identitas server (1ds) dan nilai
rardom yvang diterima dari clent; kemuodinn
melakukan enkrips mengpunakan  pablic keyp
el rgd, Ciphieriax tesr et selanjuinya
dikirimhkan kepada clieni.

Clierns . menerima ciphertet  dan server,
melabukan  proses dekripsi  mesggunakan
privae key cliemt, schingga mendapatkan nilai
random  vang  dikirimkan oleh server (Bs)
dengan mendekripsi menggunakan public key
server, mendapatkan identitas yerver serin
mendapatkan nilal ramdom vang sebelumnya
dikirimkan kepada server. Cliems akan
membandingkan nitail random yvang sebelumnya
telah dibangkitkan dengan nikai vang diberikan
olch server, jika mial random terschut berbeda,
maka entitas  vang  dihobungeberkomunikasi
adalah:  server  wvang tidak  dikehendak:;
sebaliknva jika nilaid vang diterima adulah sama,
maka eoffend mevakini bahwa entitas vang
dihubungiberkomunikasi adaloh  zerver yang
bechak  (lerotentikasi),  Jikd  cffems  lelah
memastikan  bahwa  entitas - yvang  drhubungi
adalah server yang dikehendaki, maka cfienr
melskukan proses enkripsi identitas, pavsword|
dan nilai random yvang telah diterima dengan
menggunakan public key server. Ciphferfext
lersebul kemudian dikirimkan kepada server.
Cipherext vang diterima dan cfient didekripsi
mengpunakan privale  key server  schingea
mendapatkan identitas dan passwored ol serta
nilai romdom yang sebelumnya  dikirimkan
kepada offerd, Tika mila ramdom yang diterima
dari ofient sama dengan nikai vang dibangkitkan
oleh  sermver, maka server mevaking bahwa
entitas vang  dibubungberkomunikas  adalah
cllent vang berhak (terotentikasi), Jika server
telah memastikan babwa entitas yang dihubungi
adalah olieny vang dikehendaki, maka serer
akan membandingkan identitas dan  password
vang teloh diterima denpan data yang tersimpan
dalam  deabase. servers Jka sdentitas  dan
password tersebut  sesuai  dengan  cbafobase
server, maka client dapat tergabumg dalam
sistem, Schaliknva, jika identitas dan password
tidak scsumi - dengan datohare Server. maka
-Hertf fersebun tidak dapat masok dalam sistem.
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Proses key esfablishweny hanya dapat terjadi sete
client melakukan login kepada server. Sast o)
melakukan request kepada server untuk berkomunil
dengan olient linnyva dan cliend Yang difuju meneri
request  tersebut, maka server skan mengiriond
randoim seed vang sama kepada kedua cfient
nantinya akan digunakan untuk pembangkitan sess
ke, Gambar di bawsh ini merupakan  proses
St g R |:!-al.f:'|. ﬂ.|'||:ik.'.°|.4|- .-'iﬂa';'n'.'.'.
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Giambar 3. Frosos Kep Estabiishment

Feterampan :
IdA = Tdentitas cffent A,
[d8 = ldaniitas ofient B.
PA = Hagil enkripsi dengan alporitma asime
menggunakan palfilicker of el 4.
Pl = Hasil eaknps dengan abroritna asime
menggunakan putlic ke eliest B
Pz = Hasil enkripsi dengan algoritma asime
menggunakan pebiic ke server.
Ea = Hasil enkripsi dengan algocitma asme
menggunakan privare fey olient A,
Ebk = Hazil enkripsi dengan algoritma p=ime
menggustkan privede bey clicnt B
Es = Hasil enknpsi dengan plgoviimn asime
mengzunakan privere key server,
H = fumgsi hash.

T = fimeslamp,

Penjelazan  profokol vang - digunakan un
penyedman kunci Agievic adalah sebazai berikut :
1y  COlierwd melakukan regrest bomunikasi ke
server dengan mengirimkan identitas diri
dan ideniitas cfiewt fain yang akan dihubung
2} Server  menerima  perminfaan panged
komunikasi dan melihat siatug clfent pensri
pka status pliend penerima tydak aktif, m:
server akan menginmkan pesan kepada o)
pemanggil bahwa client yang diluju sed;
ticlak akiil . Namiin jika stams clfichr peneri
akfil, maka  werver Ak e sl

perimintian  [erschul  dengan . medziriml




identitas colien vang meminta  panggilan
komunikasi kepada clien? penerima,

Client menerima  permintaan  panggilan
komunikasi dan mengidimkan identitas difnya
dan identitas eliot lain yang
menghubunginym.

4y Server  mencrima respond  pessetujuan,

mgmbangkitkan nilai Arovdom vang digumakan
sehagni ramolom seed untuk komunikasi cffenr.
Server membuat digital sigmature dari ramdom
secd tersebut dengan cara memasukan random
seed ke dalam tungsi hash, hasil dari fungsi
hash tersebut dienknpsi dengan privave key
miliknya dan digabungkan denran random
seed dan  timestamp, kemudian dikirimkan
kepada clignt penerima (cfienf vang menerima
panggilan komumikasi)

5) Cliend penerima menerima  eipherfon  ying

dikirimkan oleh server, kemudian melakukan
dekripsi dengan menggunakan private ey
miliknys, sehingga mendapatkan kunci dan
timestamp serta cipherters dar nilai  Aosh
kunci, WNilai hash dari kunci  didapatkan
dengan mendekripsi clpherrext menggunakan
public. key  server,  Cliemd  melakukan
identifikasi  keutuhan kunci vang diterima
dengan cara memasukan konci yang diterima
ke dalam fungsi fash, sehingpa mendapatkan
nilai hash dard konci tersebut, Nilai hach dan
kunci dibandingkan dengan nilai hash yang
dikirim oleh server. Jika hasil perbandingan
nifai hash tersebut adalah sama, maka nilai
kunci tidak mengalami kerusakan atau
perubahan. Jika client telsh yakin  slan
mtegritas  kineil, maka  eliemt  penerima
membuat digital signature dari kunci yang
talah diperaleh, mengeabungkannya
dengan #mestamp + 1 dan melakukan enkripsi
mengeunakan  public kv server lalu
mengirimkannya kepada server.
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by, berarli teridentifikasi aingkah pada
protokol ini sebagai reply antock, sehingga
protokel akan terhenti, Mamun jika it
sipmifure kunci atau fimesfamp + | yang
dikirimkan cliernr telah sesuai dengan yang
dikirinn sebelumnya, maka Serwer  akan
meinbangkitkan nilai ramdom vang digunakan
sebagai roraiam seed untuk komunikas: cifend,
kemudian sevver membuat aiglal sipmofure
dari random seed tersebut, dengan cara
memasakan roadom seed ke dalam fungsi
hash, hasil dari fungsi hash tersebut dienkripsi
dengan privare key militknva dan digabungkan
dengan rardom seed dan imesiomn, kemudian
dikirimkan kepads clfemt pemanggil (clienr
vane meminta pangoifan komunikaszi). Client
pemanggil  menerima  cipherfex!  yanp
dikirimkan clek server, kemudian melakakan
dekripsi dengan menggunakan private key
miliknya, schingga mendapatkan kunci dan
timestamip serta ciphervexy dari nilai sk
kumci, Wilai hash dari kunci didapatkan dengan
mendekripsi cipherfexy menggunakan public
kep server. Cliemr  melakikan  identifikasi
keutuhan kunci vang diterima dengan cara
memasukan kunci yang diterima ke dalam
fungsi hash, sehingea mendapatkan nilai heash
dari Kunci tersebut. Kemudian nilai Aaesh dari
kunci yang diterima tersebut dibandingkan
dengan nilai fash vang dikirim oleh server,
lika hasil perbandingan nilsi hach tersebut
afalzh samma, maka nilasi  kunci  tidak
mengalami kerusakan atau perubahan. Jika
cfient telah yakin akan integritas kuneci, maka
client pemanggil membuat digital sigrmature
dari kunei yang telah diperoleh, kemudian
mengeabungkannya dengan finestarmgy + 1 dan
melakukan enkripsi mengeunakan public ey
server dan menginmkannya kepada serFver,

6) Server menerima ciphertext  dark  client 3.3, Proges Kormunikeas]

kemudian melakokan dekripsi menggunakan Komunikasi video conference dilakukan oleh cifens
private key miliknya, sehinges mendapatkan  secara point @ poinf tanpa melibatkan server. Lintuk
digitad sigmatuee kunci dan fmesiomp + | melakokan proses komunikasi secam aman, clfens akan
vang dikirimken olfent. Kemudian server menggunakan session key hasil dari pembangkitan
melakukan  identifikasi mengenai kentuhan  random penerator dengan input random seed dari server
kunci vang dikirim sebelumnva dengan cara  Session key tersebut digunakan sebagai input kunci pada
membandingkan r.:I'Ii_;_[r'.I'J'.r.II siprertnred kinci penvandian  dats  video dan oo s e wmakan
itmesiomp vang diterima dengan yang dikidim  algoritma AES.

sebalumnya. Jika digital sigratwee kunci yang Komunikazgi video conference pada aplikasi Agiovic
dikirimkan client tidak sesvai depgon yang menggunakan protokel RTP. Oleh karena itu, akan
dikirim  schelumnya, maka protokol akan digunokan suatu proses vang dapat mengirimkan paket
kembali pads lanpgkah empet (4) atau jike  data vides don aadio melalu protokol RTP. Selain o,
e e vieng it Sedaely ferdapa |_'|_'|.!:':"| digureeean K sunll poses  vane dapat melakukan
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enkripsi dan deknpsi serhadap data widen don awdio
yang dikirimkan. Gambar berikut ini merupakan proses
komunikaszi video conference pada aplikasi Agievic,
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Gambaz 4. Komumikas wider conférert apliknsi Agievic

Pada komunikasi video comference, protokol RTT
mengpunakan dua buah port yang masing — masing
digunakan untuk melakukan transmisi data wideo dan
gudic, Proscs  transmis  domalai  kefika aplikas
melakukan capture video dan gudio dan device yung
digunakan. Setelah melakukan capture, dita video dan
audio tersebut dikompresi menggunakan codec yang
telah ditentukan vaitue H263 untuk video dan G723 untuk
audio. Data yvang telah dikompresi  dibentuk menjadi
paket RTP dengan diberikan header RTP dan dienkripsi
menggunakan algoritma AES 256 dengun mode CTR
Cliphertexs yong telah dihasilkan tarsebut kemudian
dibentuk  menjadi  pakot UDP yang siap  untuk
ditransmisikan, Gambar berikut ini merupakan susumsan
paket data yang dienkripsi dan sinp ditransmisikan.

5 L [P Henake

; | Enkripsi B |
B ; ;

| RTP Header | =+ UDP Header |

/r l:_.i51|||:|: TexL |

Pavlioad

Emmhar 3. Susunan peket yong sap ditrmsmesikm

Proses penerimaan paket data pada aplikast dgievic
dimulai ketika data ditenma oleh aplikasy Saat data

Al ST, ,:||. |v||_:||I|.|ii|I| ||il\.i....'\.|l.-.'.

III'\.'III:,E:.I Iebrdll

Exphore —Jormal Siskern Infornads Saii 1 eien

alportma dan kunci vang sesuai. Oleh kiurena itu,
kunci vang dipanakan untuk mendekripsi tidak ses
maka paket data tidak dapat dikenali sebagai paket o
RTP sehinpga aplikasi tidak dapat menjalankan
dan ancdio vang dikirim. Jika kunci yang diguna
sesual maka data video dan gudio yang didapatkan a
didocode menggunokon codec yang scsoar U
selanjuinya dijalankan oleh aplikasi.

4. IMPLEMENTASI DAN PENGUILIAN

Implementasi aplikasi dilakukan pada 5 berb
Windows yang terkoneksi dengan jaringan intemet. |
user mengabtifican aplikasi untuk pertama kali m
akan muncul tampilan fogin. Pada tampilan e
t-:.g'dﬂp.']_: _Ii";:c.i'.;'.r mrerranme i ;M\.'.'wrb.l'd' Fang harus «
aleh waer untuk dapat terlioneksi dengan server. Giarr
4.1 menunjukkan tampilan ketika user melakukan /e
kepada server,

i Egmei o | s

el 1ELEL
il Sl A=
Crambar & Tampilan Logar aphikesi Apevic

Pada proses koneksi ke server, terjadi po
otentikasi antara ofienr dan gerver vang dilakukan se
mititued anthentication, sehingen jika kedus entitas d
memastikan bahwa pihak vang dihubungi adalah ben
pihak vang sah, maka cliems dapat masuk ke da
gistern Apievie. Untuk melakukan komunikasi w
comference denpan vser fain, maka wser terlebih dal
memilih aser tajuan vang endine pade fisf ser on
Ialu menckan tombol calf. Perminfaan panggian o
disampaikan ke server dan sereer akan meneni
pangilan kepada sger tujuan. Jika oser vang dipan
sedang tidak melaknkan komuniknsi video confer
dan panggilan tersebut diterima, make aplikasy se
otomatis akan memberitahkan server bahwa pangg
diterima. Selanjutnya user dapat melakukan komuni
video corfersmoe secarn poinl fo point tanpa melibal
server. Gambar dibawah ini menonjukkan tamp
utama aplikasi dsievic ketika vser berhasil oorlime
terdapat uger lain vang ingin herkomunikas:




»
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Garnar . Tampika ;J_um;nplll:.u.-.l Aglevie

Mode komunikasi pada aplikasi Agievic terdin dari 2
viiti mode plain den yecwre. Mode komumnikasi ini
dejukan ketika komunikasi video conferemce sedang
dilaksanakan. Ketika sesi komunikasi video eonference
dimulai antsra 2 ellent, aplikasi  menjalankan mode
plain, user dapat mengganti mode tersebut dengan
matickan tombol secure. Sébaliknya, user juga dapat
mengubah mode secure menjadi plain dengan menekan
tombsal plerdr,

Server mempunyai layenan untuk menefima proses
fogrin dari cfiemt dan permintasn komunikasi wvideo
conference.  Ketika server diaktifkan, maka secara
oiomatiz  server membuka koneksi TCP pada porr
a6y, Dengan menggunakan pord tersebul, clieny
mengifimkan permintaan ke server intnk melakukan
proses login atavpun komunikasi viden comferemce,
Seltiap permintaan vang dilakukan oleh cffent akan
ditampilkan pada aplikasi server, Aplikasi server jugs
menampilkan client vang telah melakukan fogin kepada
sidem. Gambar berikut ini mempakan tampilan pada
aplikasi server ketika lerdapat clfenr yang melakuk:i
permutntaan kepada server.
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Pengujian dilakokan dengan melakokan perhitungan
waktu vang dibutuhkan oleh aplikasi ketika melakukan
komunikasi video conference dalam mode secure dan
mode plain. Perhitungan wakiu dimulai ketika aplikasi
melakukan copiure video dan oudie wvang akan
ditransmisikan dari sisi pengirim sampa dengan paket
data video dan auwdio dijalinkan di sisi penerima.
Fengujian dilikukan sebanvak. 50 kali dan selanjufnya
data yang didapatkan akan dibandingkan, Berikwt ini
merupakan grafik hasil pengujian kecepatan aplikasi
Agievic.
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Berdesnrkon data hasil peapujian {data terlampir),
waktu rata - rata aplikas melakukan komunikasi video
comference pada mode plein dan seenre masing
masing adalah &101,74 ms dan 6140,14 ms. Schingga
sehisih waktu rata — rata yvang didapatkan adatah 38,4 ms
Pengujian keamanan dilakukan dengon fujein entuk
mengetshni proses pengamanan video conference pada
aplikasi Apievic. Pada pengujian ini akan dilakukan
penyadapan terhadap komumkasi video conference
dengan menggunakan soffware Wireshark. Penyadapan
terhadap transmisi widivo conference tersebut dilakukan
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baik ketika aplikasi menggunakan made Fecnrd A
nl{h].-l':f.l]'.knil‘l-

Setelnh dilakukan penvadapan, terdapat perbedaan
mengenai data yang dapat ditangkap oleh softeare
Wireshark. Pada mode plair, data yang ditransmasikan
dapat dikenali sebagai data wideo dan aredle, Berbeda
dengan video conference yang menggunakan mode
secure, dita yamg akan  ditransmisikan  dienkripsi
terlebih dahulu schingga ketika dilakukan capruring,
data vang ditangkap pada saat fransmisi berlangsung
tidak dapat dikenali sebagai data vigdeo dan audio.

Uesinalem

Promodil kit
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Gambar. 11 [am videa dan mudio pada o secum

5. KESIMPULAN
Aplikazi  Agievic  mengimplementasikan
Sryptosyeten haik pm_i:l. prOses ptentikasi, b
patahlivhmend dan Komunikasi seseal denpgan protocol
pade (Prakasa, 2008). Protokol m didesain  untuk

resisten terhadap replay afferek dengan
mengimplementasikan  fimestamp  poda proses ke
pstabfisimen: dan  ramdom member  pada proscs

mentiknsi. Orentikasi pada protokol i mengpunakan
sistern  ofvlfenge-respond  dan proses  otentikasi
dilakukan oleh kedun belah pihak (clienr din server).
Pada proses key establishment, server membangkitkan
ramclom seedd yang akon digunakan oleh elfend untuk
membangkitkan session key dalam komunikasi. Pada
proses  komunikasi, dilakeksan  modifikass  dengan
mengimplementasikan prodokol RTP yang ditambahkan
proses enkrpsi dan dekripsi data video dan audio

Fehwicd

Lxplore — Jupnal Sistom Inloemas-dan Telens

Melalui langkah — langkah pengamanan terselbul mi
seseorang  capat  melskukan  komunikasi o v
conference  dengin  menggonakan  aplikasi - Agie
secara arman, Hal ini berdasarkan hasil penpujian dim
ketika dilakukan penyvadapan, data vidieo dan awdio V.
diransmisiken  saat komunikasi berlangsung  dal
mode secwre tidak dapat dibaca schingga menmm|
kesulitan bagi pihak yang tidak berbak un
mengetahui sesi komunikasi vid2o conference.

. DAFTAR PUSTAKA

[l Ferpneon, Mizks & Schneier, Brosce D00, Fraciice! Cagungr
Bridisa | Wiley Pulfashing, Bec.

1] Horduno, Agung. 2B, Semplementor Aplitan Fidoo Ol
Memprunoton  Algomien Bleefinh terbasls JAoer M
Framewark. Skripsi tlak diterhitkan. Bandung Institel Tekni
Telkmm

)] Kudir Abdal. 2004, Dasar Pomregremmm Jrom Yopvikia
ARNDI

4] Mencees, Al L oeial. 19T, Hemdlook of Ap
Crypeograpine. Mewyork | UHL Fress

15 wumir, Rimaldy 2006, Kriwograt, Bandung | Infiemaiiboa

&l Pradesad, Panjl Yudha 3008, Raovoang Hoagew Percasgrant 1

S Foice over Inteett Prasokol (SFalPL Tupss Akhir |
diterbidoan. Hoged, Sekolah Tingpi Sand Hegms

[T Pramodits, AT, Pengparante  Solripst AES Dengan A
Ooermst TR Fon ©TR Poda JAFASFp Dempan LA
Piderps

1E] Privengenmo, Sigit 006, Aleerbmad Media Player dengos
My Fromewrk (LG 20 Jukcarta | Bmu Eompuier om.

[ Rosenberg Doug & Siephons, Mot 3007, Lsr Cepe D

et Modbefie with DAL Apeees

[15] Schnesr, Bruge, 1996, dppfied Crpograehy, Second Edy
Profecely, Alporfime anef Sovee Cade w0 Newyork !
Wikey it Sons, Tns.

(1] Sximartidjo etal. 0T Anipak Kripndogyd lakane ¢ Lem
Sandi Megam R,

113] Temy, Andi Rifn 20T, Raecrg Bongror Can Anclrar {9
Frdepereormiog . Modnly darmgan Fpn, . Surabayae I
Tetmolog Sepaluh Mopésber,

i15] Weinstieim, Im B 2005 Empdensne S-Lewd Secwriny fo
Fadeoromierencing. Wmrhinss Ketenrch

Li4] ik padvip g il S T & FHRVTRUZ S | d e -
cimbEranciag- g deploymet-miney e, (Pioksss langes
Bdaret 20T

1151 capes mime cepidatnidefinitions S himl.  (Disksis  langes
A arct 2001,

o] engmndl gy ooy T fon s Mves (00 |2V ooniod 41 LHIEL]

{INnokses tenpgal 17 Maree 2000)
7 BN Lo h'illlll'. hire. {Diakses L'I.Dw] IT fedanit J0A0)

{15] onefEnz wondpres comcnieganclient- sanmer-y - - -fee
{inakscs I:.;|.||L,[;ﬁ_| "'I Flara ZIHE]

| 1%] ipthnetmmisrmodt comfon-pslibeir G e T a0 giu. (e
tirgezal 21 Mo 2001

130 Wi el oo SRR | pErlopesT-AE- e Ter-

i tinkses cangpal 2§ Maret 20090).

[[EELEN AT

|2k] WO E G b AN P-anil-Tede plunyy Yideo - il renet
un:iheRise Suney-Shone- 137811 (Daskess danggs 20 D
2014,

|2X] wway Sgtucany naparipkes O D Bicmbhadipe v st s-
yeleionierc gy | (Dacses ingEal 21 hManed 20110k

(23] sevwesineliomasid/libranyvidis confirence, {Diokses fangp
N|||H‘:Hb|:| SR

124] wowny vl feeneinphegic blogspoloom. (Diskyes pasEE;

Pefarel 2000)




